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I. Mot s6 diém dang chu y cta Luat Bdo vé di liéu ca nhan 2025

1.1. CAm tuyét déi hanh vi mua bdn di liéu cd nhéan

Diéu 7 Luat Bdo vé di liéu cd nhan 2025:

-]

5. SUrdung dU liéu cd nhén cla ngusi khéc, cho ngudi khac st dung dT liéu cé nhéan cia minh dé
thyc hién hanh vi trdi quy dinh cua phdp ludt.

6. Mua, bdn dU liéu cd nhan, tru trudng hgp ludt cé quy dinh khac.

7. Chiém doat, cé g lam 16, lam mét dT liéu cé nhan.”

Diéu 7 Luat B&o vé di liéu ca nhan 2025 quy dinh vé viéec cdm mua, bdan di liéu cd nhéan, tru
trusng hop luat cé quy dinh khac. Diéu nay 1o can thiét dé ngdn chdn tinh trang rao ban thong
tin c& nhan tran lan trén mang, hodc viéc nhan vién té chuc Igi dung dT liéu dé lva ddo, chiém
doat tai s&n hodc thyc hién cdc hanh vi khac trdi quy dinh phdp ludt.

I. Mot s6 diém dang chu y ctia Luat Bdo vé di liéu ca nhan 2025

1.2. XU 1§ vi pham (Diéu 8 Luat Bdo vé dif liéu cd nhan 2025)

« MUc phat tién toi da déi véi hanh vi mua, ban d¥ liéu cé nhén 1&10 16n khodn thu co dugce tur
hanh vi vi pham hodc 3 t§ VND, tuy theo mUc ndo cao haon.

« MUc phat tién toi da déi véi hanh vi vi pham quy dinh chuyén d liéu cd nhén xuyén bién gidi
I& 5% doanh thu cUa ndm trudce lién ké cla ch thé vi pham hodc 3t VND, tuy theo muc ndo
cao hon.

« MUc phat tién t6i da déi véi cac hanh vi vi pham khdc, muc phat tién t6i da la 3 tg VND.

« Cac muc phat trén duge ap dung déi vai t6 chuc. MUc phat tién t6i da déi véi hanh vi do ca
nhan thyc hién bdng mét phéan hai muc phat tién déi véi té chuc.




I. Mot s6 diém dang chu y cta Luat Bdo vé di liéu ca nhan 2025

1.3. Mang xd hi khéng dugc yéu cau cung cdp hinh anh, video chua
ndi dung vé gidy t& tuy than lam yéu té xdc thyc

Diéu 29 Luat Bao vé dif liéu cd nhan 2025 quy dinh vé trach nhiém cla t6 chuc, cé nhan cung cdp dich vu mang x& hoi,
dich vu truyén théng truc tuyén:

1. Théng bdo rd rang ndi dung dU liéu ca nhdn thu thap; khéng thu thap trdi phép va ngodi pham vi da thoa thudn;

2. Khéng dudc yéu cdu cung cdp hinh énh, video chira néi dung day di hodic mét phan gidly t3 tuy than lam yéu t6
xdc thyc tai khoan;

3. Cung cdp lya chon cho phép ngusi dung ti chéi thu thap va chia sé tép di liéu (goi la cookies);

4. Cung cdp lya chon “khéng theo déi” hodc chi dugce theo ddi hoat déng st dung mang x& héi khi cé sy dong § cia ngusi
dung;

5. Khéng nghe 1én, nghe trom hodc ghi @m cudc goi va doc tin nhén van ban khi khong cé sy déng y cia chu thé di
liéu cd nhan, tri trudng hgp phdp luat cé quy dinh khdc;

6. Cong khai chinh sach bdo mat, gidi thich ré cdch thic thu thap, s dung va chia sé di liéu cd nhan; , cho phép ngudi
dung quén Iy d liéu, bao vé di liéu khi chuyén ra nudc ngodi va xU 1§ vi pham nhanh chong.

I. Mot s6 diém dang chu y ctia Luat Bdo vé di liéu ca nhan 2025

.3. Mang xd hi khéng dudc yéu cau cung cdp hinh anh, video chua
ndi dung vé gidy td tuy théan lam yéu té xdc thyc

« TU 01/1/2026, nén tdng mang xad hoi khéng dugce s dung CCCD/hd chiéu hodic cac loqi gidy
t& tuy than khdéc dudi dang anh/video lam yéu té xdc thyc tai khodn ngusi dung.

« Nén t&dng mang x& hdi khéng ducc nghe 1én, nghe trém, ghi dGm cudc goi, doc tin nhdn van
ban khi khéng cé sy dong g cla ngudi dung.




I. Mot s6 diém dang chu y cta Luat Bdo vé di liéu ca nhan 2025

I.4. DU liéu c& nhan cé phai tdi sédn khéng?
Theo Khodn 1 Diéu 2 Nghi dinh 13/2023/ND-CP: D liéu ¢d nhén & thong tin dudi dang ky hiéu,
ch viét, chr s8, hinh anh, @m thanh hodc dang tuong tu trén maoi trusng dién t& gdn lién véi mot

con ngudi cy thé hodc giup xdc dinh mdt con ngudi cy thé.

Theo Diéu 105 B6 luat Dan sy 2015, tai san dugc dinh nghia la vat, tién, gidy t& cé gid va quyén
tai san, bao gdbm cd bdt déng san va déng san hién cé hodc hinh thanh trong tusng lai.

Hién khéng cé quy dinh phdp luat n&io khang dinh di liéu cd nhan cé phai 1a tai san hay khéng.

I. Mot s6 diém dang chu y cda Luac bao ve dit licu ca nhan 2025

UNG HO

1. DT liéu cd nhédn mang lagi Igi nhudn 16n théng qua qudng
cdo, phan tich thj trusng, phdt trién sadn phdm.

2. Co thé dinh gid va chuyén nhugng gida cac doanh nghiép,
tuong ty tai sén thusng mai.

3. Mot s6 qudc gia/hoc gid dé xudt xay dung quyén sé hu
dU liéu cd nhan dé thuosng mai hoa minh bach.

4. GiBng nhu quyén s& hdu tri tué, dT liéu cd nhan co thé
dugc phdp luat bdo vé nhu tdi sdn vo hinh.

DU liéu cd nhan cd phai tai san khéng?

PHAN DOI

1. DU liéu cd nhan gdn vdi quyén riéng tu, cé thé dan dén vi
pham quyén cda nhan.

2. Gida tri dU liéu thay déi theo ngl cénh va muyc dich s dung,
gay kho khan trong viéc dinh gid chudn.

3. Ca nhan van gir quuén kiém sodt du dé chia sé di liéu - khdéc
vdi tai sén thong thudng.

4. Viéc coi dU lieu & tai san cé thé thuc ddy hanh vi thu thap
mua bdn trdi phép dd liéu.

5. GDPR nhdn manh quyén kiém sodt va bdo vé chi khéng phai
quyén s& hu dU liéu.




I. Mot s6 diém dang chu y cta Luat Bdo vé di liéu ca nhan 2025

I.4. DU liéu cd nhan cé phai tai san khéng?

433 /435 dai biéu Qudc hoi da biu quyét tan thanh théng qua Luat Bdo vé di lieu cd nhan, trong do
cdm cdac hanh vi mua ban dU liéu cd nhan => gidn ti€p thua nhdn dU liéu cd nhan khéng phdi tai
san.

Tham khao kinh nghiém qudc té cho thay, d¥ liéu cd nhan khéng duge cong nhan & tai san, mot sé
qudc gia (nhu Mg, Thai Lan, Singapore, Malaysia..) chi céng nhdn vé quuén kiém sodt cua chu thé
déi vai viec si dung dT liéu cé nhan cla minh nhu thé nao.

Tuy nhién, dT liéu ca nhan cé gid tri kinh t& v cé thé coi la ngudn tai nguyén dac biét trong nén
kinh t& s6, nén moét s6 quan diém dé xudt coi dU lieéu cd nhan 1& tai sén phi truyén théng hodc tai
nguyén chién lucc dé tang cudng bdo vé va quan 1y.

I. Mot s6 diém dang chu y ctia Luat Bdo vé di liéu ca nhan 2025

1.5. Y nghia cua viéc bd tU “dong thdi” trong dinh nghia vé Bén kiém
sodt va xu |y di liéu trong Ludt Bao vé di liéu cd nhan 2025?

« Diéu 2.11 Nghi dinh 13/2023/ND-CP: “Bén Kiém sodt v xU Iy di7 liéu cd nhan | t6 chuc, cd nhan déng
thai quyét dinh muyc dich, phuong tién va tryc tiép x 1y di liéu ca nhéan.”

+ Diéu 2.9 Luat bdo vé di lieu cd nhan 2025: “Bén kiém sodt va xU I dif liéu cd nhan 1& co quan, t8
chuc, ca nhan quyét dinh muyc dich, phuong tién va tryc ti€p xU 1y d liéu cé nhan.”
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I. Mot s6 diém dang chu y cta Luat Bdo vé di liéu ca nhan 2025

Viéc Luat Bdo vé di liéu cd nhan 2025 bd tU "déng thai” trong dinh nghia vé Bén kiém sodt
vé x¥ g dU liéu cd nhan (so véi Nghi dinh 13/2023/ND-CP) nhdm:

 Tach bach vai tro ré rang hon gidia Bén kiém sodt dU liéu cd nhan (quyét dinh muyc dich va phuong tién
xU 1Y) va Bén xU Iy dU lieu c& nhan (thyc hién xU 1y thay mat cho Bén kiém sodt dya trén hgp déng
hod&c Uy quyén riéng biét).

¢ Phan cong rd trach nhiém va vai tro khi cé nhiéu bén tham gia xU 1§ dU liéu; givp doanh nghiép linh
hoat thué ngodi hodc haop tdc ma vén dam bdo kiém sodt di liéu, ndng cao khd nang kiém tra, giam
sat, var chiu trdch nhiém riéng biét déi vai qua trinh xu 1y dT liéu.
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I1. Rdi ro phap ly cho doanh nghi¢p khi
giao dich kinh doanh qua mang xa hoi
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SPARTNERS TRUNG TAM TRONG TAI QUOE TEWIET A

I1. Rai ro phap ly cho doanh nghi¢p khi giao dich kinh doanh qua mang xa hoi

(3

I.1. Thu thdp trdi I.2. Khéng kiém I1.3. Bi mgo danh,
phép dU liéu ca sodt dugc di liéu Ia ddo
nhan bi ro ri
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I1. Rai ro phap ly cho doanh nghi¢p khi giao dich kinh doanh qua mang xa hoi

11.1. Thu thap trdi phép di liéu cd nhan

Nhan vién tu vaén qua Zalo, Messenger
ty g xin théng tin cd nhan,
khong cung cdp link chinh séch bao mat,
khéng co ca ché dong ¥ minh bach,
khong chung minh dugc khach hang da “déng g rd rang
va tU nguyén” theo ludt.

--> Vi pham Diéu 9, Diéu 11 Ludt Bdo vé dU liéu cd nhan 2025.
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II. Rai ro phap ly cho doanh nghi¢p khi giao dich kinh doanh qua mang xa hoi

I1.2. Khéng kiém sodt dugc di liéu bi rod ri:

DU lieu khach hang bi luu trén dién thoai cd nhdn cda nhan
vién, bi mat may hodc chup lai chia sé cho bén thy ba.

--> Vi pham Diéu 7. Luat Bdo vé dT liéu cd nhan 2025: “C6 ¢
chiém doat, lam 16, mat d¥ lieu cd nhén; Thu thap, xU Iy,
chuyén giao d¥ liéu c& nhén trdai quy dinh cla phap luat”.

15

LNT VIAC

SPARTNERS TRUNG TAM TRONG TAI GUOC TEVIET NAM

I1. Rai ro phap ly cho doanh nghi¢p khi giao dich kinh doanh qua mang xa hoi

11.3. Bi mao danh, IUa ddo:

Cdac tai khodn mang x& hoi dé tao lap, thay déi, khd ndng

mugn danh, mao danh cao, néi dung trao ddi co thé bi xoa
hodc dn, va tén chu tai khodn cing rét dé dé thay déi.
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III. Doanh nghiep nen lam gi khi giao dich
kinh doanh qua mang xa hoi
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C6 quy dinh ndi bé vé hanh vi tiép
cdn, xU Iy va bdo vé duU lieu cho
toan bd nhan vién, quy dinh rd loai
théng tin ndo dugc thu thap.

Khéng nén thu thdp dU liéu ca
nhéan (CCCD, dia chi, email, lich s
mua hang..) qua chat néu khong
c6 co ché déng y minh bach.

000 |

ﬂ 000

II1. Doanh nghi¢p nen lam gi khi giao
dich kinh doanh qua mang xa hoi

Nén thiét lap link déng kg co check
box déng g va dé&n dén chinh sach
bdo mat, thay vi yéu cau gui tryc

ti€p trong tin nhdn.

Cai ché doé cung cdp chat box ty
déng vé dong g thu thap dT lieu ca
nhan khi bdt ddu cac cudc trod
chuyén qua mang x& hoi

18
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IV. Case Study

19

LNT VIAC

& PARTNERS TRUNG TAM TRONG TAI QUOC TEVIET NAM

Case study 1: Vi pham viéc thu thap va st dung dit li¢u ca nhan trong kinh doanh, ban thuée

qua nén tang mang xa hoi

M6t nha thude online phuc vu khéch hang qua zalo chinh thic coa nha thude. Khéach hang tién
hanh dét hang va mua thudc qua zaloi. Sau khi don hang thanh céng, 1 thang sau, mot s6é sé dién
thoaqi c& nhan cua mét ngudi xung & “nhan vién nha thudc” st dung dé lién lac truc ti€ép, nhdc nhd
khach vé viec mua thudce khi hét thude va ddn do khdch hang luu s6 dé dugc hd trg viec mua thudc
sau nay.

Cau hoi: Doanh nghiép cho phép nhén vién tu van va chdm séc khach hang qua sé dién thoai va
zalo cd nhan cua nhan vién cé thé tiém dn nhing rui ro gi?

20
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& P A R ¥ A N E R s TRUNG TAM TRONG TAI QUAC TEVIET NAM
Case study 1: Vi pham viéc thu thap va st dung dit li¢u ca nhan trong kinh doanh, ban thudc

qua nén tang mang xa hoi

RUi ro vi pham nghia vy bdo vé di liéu cd nhan:
+ Khéng cé sy déng Ut khach hang cho muc dich nhéc nhé hay tu vén nay.
« Khoéng cé link chinh séch bdo mat hay hudng dén vé quyén riéng tu lién quan dén dT liéu ca nhan.
e DU liéu cd nhén dudc luu giT trén dién thoai cd nhédn cda nhdan vién ma khéng cé bién phdp bdo vé
phu hap.

RUi ro trong quan hé véi khdch hang:
« Khach hang cam thdy bi xdm pham quyén riéng tu, lo ngai thong tin cd nhan bi s dung khong dung
muc dich.
« Co thé bi khdch hang khai kién, khi€u nai vé viéc lam ro ri théng tin cd nhan.

RUi ro vé quan tri ndi bo:
« Khong kiém sodt dugce chdt lugng tu vén cia nhan vién;
« Khong kiém sodt dugc tinh xdac thyc théng tin do nhan vién thu thap;

21
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Case study 1: Vi pham viéc thu thap va st dung dit li¢u ca nhan trong kinh doanh, ban thudc

qua nén tang mang xa hoi

Khuyén nghi cho doanh nghiép:
« Trudc khi xU 1y dT liéu ca nhan, can 1dy dugc sy dong § coa khéch hang vé muc dich, pham vi x¥ 1Y
du liéu.

« Cong khai chinh sach bdo mat, cach thuc xU 1y dT liéu cd nhan; can co6 cac diéu khodn cy thé lién
quan dén viéc bdo vé quuén riéng tu trén cac nén tang mang x& hoi.

« Do tao va ndng cao nhan thuc cho toan bd nhan vién, ddc biét nhing ngusi cé quyén truy cdp,
XU 1y dU liéu cd nhan cua khdch hang.

« Xay dyng quy trinh thuan tién dé ngusi dung cé thé truy cap, chinh sta, hodc yéu cau xoéa di liéu
c& nhan khi can thiét va x 1y kip thsi cac trusng hop vi pham, bdo cdo theo yéu cau phap ludt.
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Case study 2: Nhan vién Samsung
Han Qudéc lam ro ri dit liéu mat

qua ChatGPT
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Case study 2: Nhan vién Samsung lam ro ri dit liéu mac qua
ChatGPT

it nhdt ba trusng hgp nhan vién cta Samsung dé nhap cac di liéu nhay cam va di liéu mat coa
cdng ty vao ChatGPT:

() nhan vién kJ thuat cia Samsung sao chép ma ngudn bi 16i tU co s dU liéu ban d&n dé nha
ChatGPT tim cdach khéc phuc;

(i) nhan vién khac vi to mo dé téi 1én ma bi mat cOa thiét bi 16i d&€ xem tri tué nhan tao cé phat hién
ra;

(i) nhén vién thudc khéi van phong thdm chi dua toan bd ndi dung cudc hop 1én nén tang cla
OpenAl, nh& chatbot soan thanh bién ban tém tét. Cac d¥ liéu nay sau do dugc luu trd trén may
chd cia OpenAl va Samsung khong thé truy xudt hodc thu hoi lai.

Hau quad & cac bi mat thuong mai va théng tin ndi bd cia Samsung bi ro ri ra bén ngodi, tiém dn
nguy ca bi d&i thu khai thac, mat Igi thé canh tranh. Samsung budc phdi ban hanh 1énh cdm nhan
vien s dung cdc cong cy Al tao sinh nhu ChatGPT trén thiét bi lam viéc va cd nhan dé tranh rui ro
tiép tyc ro ri di liéu.

24
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& P A R T N E R S TRUNG TAM TRONG TAI QuOC TE VIET NAM
Case study 2: Nhan vién Samsung lam ro ri dit liéu mac qua
ChatGPT

Tai Viet Nam, vy viéc trén co thé cdu thanh vi pham Diéu 7 Luat Bdo vé dT lieu ca nhan
2025 (nghiém cam lam 16, mat d liéu ca nhan).

Bai hoc rut ra:
+ Co chinh séch nghiém ngdt va dao tao k cang vé viéc st dung cong cu Al
 Thiét |ap cac bién phdp ki thuat dé ngdn chan va kiém sodt ludng d liéu cd nhan
trong nodi bo, khéng dé nhan vién tu g gui dU liéu 1én cée dich vy bén ngodi.
« Phdat trién cac gidi phdp Al ndi bd hodc hgp téc véi cac bén cung cdp dich vy co
cam két bdo mat cao dé bdao vé théng tin cong tu.
« Co quy trinh phong ngua, canh bdao khi phat hién rdiro ro ri, tranh tén that lan réong.

25
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Case study 7

« Néu nhan vién kinh doanh cua cong ty di ra ngodi két ndi vaéi khach
hang, xin thong tin cd nhan cla khach hang va luu trén hé théng
Customer Relationship Management (CRM), vay lam sao dé luu tr¥ sy
dong g cua khach hang 1a cho phép cong ty luu trd thong tin cé nhéan?

* Ban than form ddang ky nay I dang thu thép d¥ liéu cd nhéan, véay dang
c6 chinh séch bdo mat thé ndo va chua cé chd ndo dé ngusi dang ky
dong y viéc thu thap di liéu cd nhan?

26
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Diéu 9 Luat Bao vé dU lieu ca nhan 2025, Diéu 11.3 Nghi dinh 13/2023/ND-CP, “Sy déng § cla chi thé d liéu ca
nhan dugc thé hién béing phuong thic rd rang, cu thé, cé thé in, sao chép bdng van ban, bao gém cé dudi
dang dién t& hodc dinh dang kiém ching dugc.”

Dé& luu vao ca s6 di liéu cua cong ty can cé bdng chung rd rang:
« Email hodc tin nhdn déng thudn: Cé email ho&c tin nhdn xdc nhan déng Y tU khdch hang. Néu khéng co,
gUi email recap sau cudc gdp dé bén kia xac nhan thong tin.
+ Ban dién tU: tich vaio checkbox, ky dién tU, ky s8, xac nhén OTP trén form dang ky dién to.
+ Van ban gidy: ky tryc tiép trén form dong g vé viéc thu thap/ xU Iy dU liéu ca nhan.
+ Hé théng CRM: c6 trusng luu tri bang chung vé sy déng y
+ DU liéu duoc nhan vién thu thap thi€u b&ng chung vé sy déng § khong dugc phép nhap vao hé théng Cong

ty

LNT VIAC sesee

SPARTNERS TRUNG TAM TRONG TAI GUOC TEVIET NaM

Ban than form dang ky nay la dang thu thap di liéu cd nhan, vay dang cé chinh sdch bdo mat thé nao va
chua cé chd nao dé ngusi dang ky déng g viéc thu thap di liéu cé nhan?

Form dang ky l& nai thu thap di liéu cé nhan nén bdt budc phai cé chinh sach bao mat ré rang va phan cho
ngudsi dung déng ( viéc thu thap, s& dung dT liéu. NEu khéng cé phéan déng g va link chinh sach bdo mat, form
vi pham quy dinh vé sy déng g minh bach trong luat bdo vé di liéu cd nhan. Doanh nghiép can bd sung
checkbox déng (, cung cdp link chinh sach bdo mat, va cam két bdo vé thong tin dé dam bdao tuan thi phap
luat var tao niém tin cho khéch hang.
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Céc Luét sw thanh vién cua

'n';‘,x LUAT SV THANH VIEN chiing 16i c6 it nhét 15 nam kinh

nghiém phép ly. Khéng chi la
nhitng chuyén gia vé luét Viét
Nam, doi ngd luét sur LNT &

J Partners ciing ¢6 kinh nghiém
lam viéc phong phti véi nhiéu vu
viéc co lién quan dén hé théng

. phép luét Ion khéc bao gom
Nhét Ban, Han Qudc, céc nude
' Dong Nam A, Chéu Au va My.
Bui Ngoc Hong Hoang Nguyén Lé Nét Nguyén Tran Théi Binh : ,
Ha Quyén Anh Tuin Tai L-‘\!T& Partners, ching toi tw
hao vé kha nang dung hoa giira
céac quy dinh phép luét va mong
mubn cia khéach hang, kha ndng
m& rong céac mbi quan hé trong
cong dbng phap luét va doanh
nghiép vi loi ich khach hang va
kha néng danh duoc niém fién
cua khéch hang. Ching t6i c6
khé ndng cung cép céi nhin séu
sS4 vé phép ly va dién gidi vé
Nguyén Vii Thanh Minh Nguyén Cong Dwong Ba Lwong Trung céc chinh séch va phép luét cia
Xuan Thuy Phu Anh Duyén Vén Nhi dia phuong.
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Chdong Ddc Quyén / Canh Tranh  Tai Chinh & Ngéan Hang

Thi Trwwdng Von Tuan Thu Phap Luat
Quan Tri Doanh Nghiép Lao Pong

Dau Tw Nwéc Ngoai Pha San & Tai Cau Tric
S& Hiru Tri Tué Giai quyét tranh chap
M&A Dw an

Bat dong san Thué
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NGANH NGHE HOAT DONG
Ngan Hang Phan Phoi & Ban Lé
Giao Duc Nang Lwong & Tai Nguyén
Hang Tiéu Dung Nhanh Cham Séc Strc Khée & Kh
Khéach san, nghi dwéng & du lich Co S& Ha Tang

Béo Hiém Sén Xuat
Dwoc Pham GoOp Von Tw Nhan

Bat dong san Cong Nghé, Truyén Théng
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«PARTNERS

GlAl THU’é’NG VA XEP HANG INNOVATIVE LEGAL SOLUTIONS

Chuyén mén trong cac linh vc clia LNT & Partners d4 nhan duoc danh gia cao tir cac t chirc trong
khu vurc va quoc té nhu Legal 500, Financial Times, IFLR1000, Chambers, asialaw Profiles,
Benchmark Litigation va Asian Legal Business.

tai, Xdy dung 2015, 2021, 2022

2025

Khoa hoc déi song 2018 - 2025

TOP TIER FIRM . 3
ALB e
P ASe Legal500 In-House
LAW AWARDS = TIER 1 FIRM Community ' INNOVATIVE
2025 Firm of LAWYERS
WINNER 95 the Year
E 2025 2L
2025
ALB SE ASIA Legal 500 Chau A - Benchmark Litigation In-House Community Financial Times
Thomson Reuters Thai Binh Dwong Chau A - Thai Binh Duong
Céng ty Lust Viét Nam cis Nam | | Céng ty Lut hang ddu trong linh . ) Céng ty Ludt Viét Nam clia ndm Top 25 Céng ty Lut
2019, 2022, 2023, 2024, 2025 vue Téi chinh & Ngén hang, Xep hang Tier 1 trong trong finh vise Doanh nghiép v& Séng Tao Chau A Théi
Céng ty Lust Viét Nam ois Nam | | Dosnh nghiép / Mus bén & Sép finh vuc Tranh chsp Mus bén & Sép nhip, Chong ddc Binh Duong 2015,
trong Hang khéng, Y t& va nhép. Gidi quyét tranh chép, Lao Giso dich vé Thuong quyén / Canh tranh, Trong tai 2018, 2019
Cham séc sirc khde. Dich vu d6ng. Du én & Nang luong, mai. Tranh chap Nang Quée té, Tranh tung va Gisi quyét D4 o gidi thudng Ludt
Ngén hang va Tai chinh, Trong Thue, Bat Gong sén & Xdy dung lwong va xdy dung ném tranh chép, Du én va Tai chinh su séng tao Chau A
2025 Du én, Leo ddng, S5 hiwu tri tué,

Théi Binh Dwong 2022
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GIAI THU’GNG VA XEP HANG INNOVATIVE LEGAL SOLUTIONS

)(ép hang trong Chambers
Global linh vuc Doanh nghiép /
Mus bén & Sép nhép va Tai
chinh & Ngén hang 2023, 2024

Xép hang trong Chambers Asia-
Pacific linh vire Doanh nghiép /
Mua bén & Sép nhép, Tai chinh
& Ngén hang, Gisi quyét Tranh
chép, Bét déng saq Lao ddng.
Du én, Co s& ha tang & Nang
lvong 2019 - 2024

Céng ty Ludt M&A ndi bét tsi
Viét Nam 2020, 2019, 2018
Céng ty Ludt dwoc dénh gid
cao trong linh v Tai chinh &
Ngén hang, Doanh nghiép va
MEA, Xé‘y dung, Gisi quxet
tranh chap. Thi trséng von,
Dv an va Co 50 Ha tang. Bat
36ng s8n 2016 - 2024

The Legal 500 Asia-Pacific

Cdng ty Ludt hang déu trong finh
we: Tai chinh & Ngén héng.‘
Doanh nghiép / M&A, Gisi quyét
tranh chap, Lao ddng. Du én &
N&ng lvong, Thué, Bat 3dng sén
& Xdy dung 2018, 2022, 2023,
2024

“PARTNERS
Chuyén mén trong célc linh virc clia LNT & Partners @& nhan duoc danh gia cao tir cac td chirc trong
khu virc va quoc té nhw Legal 500, Financial Times, IFLR1000, Chambers, asialaw Profiles,
Benchmark Litigation va Asian Legal Business.
0 Chambers 1] ¢ Chambers . om‘ I I.‘i". ‘I ’
T 0 wwion O Kl ’\
Asia- i d [ \
: Global : = Pacific : ."CT‘::."“"’ 0."" rm'
- - - - AS PACIFIC
® 2024 & 202 — ﬂ“;_llﬁ
LNT & Partners LNT & Pariners 2023-24 )
Chambers Global Chambers Asia-Pacific asialaw Profiles

ALB Thomson Reuters

Nha tuyén dung clis
Nam 2014 — 2018,
2018 -2023
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Vin phong Ho Chi Minh

Tang 21, Toa nha Bitexco Financial Tower
S6 02 Hai Triéu, Phirdng Sai Gon

Thanh Phé HO Chi Minh, Viét Nam

Dién thoai: + 84 28 3821 2357

Fax: + 84 28 3910 3733

Van phong Ha Noi

Phong 1203, Tang 12, Toa nha Pacific Place
83B Ly Thudng Kiét, Phurdng Clra Nam

Ha Noi, Viét Nam

Dién thoai: + 84 24 3824 8522

Fax: + 84 24 3824 8580
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Thong tin cua Nguwoi tiéu dung va Rui ro
Phap ly trong Thwong mai xuyén bién gi&i

Qué Anh Pham

No&i dung chinh

e M®ét sé vidu lién quan tdi thdng tin ca NTD tai
cac qudc gia khac trén thé gidi

* Théng tin ca NTD va cac quy dinh phap ly lién
quan

* M@t s6 luu y cho cac doanh nghiép




Case 1: Khach san Marins Playa S.A.

e N&m 2022 — Co quan Bao vé Dit liéu Tay Ban Nha (AEPD) phat khach san Marins Playa S.A. 30,000 euro (~900
triéu VND) vi da scan ho chiéu cia mdt khach du lich Ha Lan trén d6 c6 anh chup chan dung va st dung hinh anh
d6 dé xac minh danh tinh ca du khach khi thanh todn dich vu, ma khéng cé sy déng thuan cla du khach.

*  Khéch du lich ngudi Ha Lan d3 khiu nai t&i Co quan Bao vé Dit liéu Ha Lan (AP) va co quan nay d3 glri khiéu nai
d6 cho AEPD xtr ly theo Quy dinh chung vé Bao vé Dit liéu (GDPR) clia Lién minh Chau Au (EU). Sau qua trinh diéu
tra, AEPD quyét dinh an phat vi cho rang:

— KS cé co s& phap ly dé scan ho chiéu cla khach bang cong nghé OCR, nham thu thap va cung cap thong tin can
thiét cta khach luu trd cho canh sat (theo diéu 6(1)c clia GDPR)

— Tuy nhién KS khéng cé co s& phap ly d& xtr Iy va s& dung hinh anh (trén ho chiéu) ctia khach dé xac minh danh tinh
(identity verification) khéach khi thanh toan dich vu do KS khéng dé cap dén ndi dung nay trong chinh sich vé quyén
riéng tu (privacy) cia minh, ciing khéng c6 lgi ich chinh dang (legitimate interest) @& lam nhuw vay. Ngoai ra, Co
quan Bao vé Dit liéu Ha Lan (AP) ciing chi ra mot s6 bién phap khac it xam pham riéng tw hon (less intrusive
measures) dé xac minh danh tinh cta du khach.

— Ngoai mirc phat 30,000 euros, khach san Marins Playa cling phai ap dung céc bién phap can thiét khac dé dam bao
quyén riéng tu cla khach hang.

*  Vivuyviéc ndy, mua hé ndm 2024, co quan AEPD d3 tién hanh kiém tra hang loat cac khach san va co s& luu trd vi
hanh vi photocopy hodc scan ho chi€u clia du khach s& bj coi la vi pham GDPR. An phat nhé nhat dugc ap dung 13
mirc 2,000 euros véi mét co s& cung cap dich vu du lich vi d3 photo hé chiéu cia du khach.

e Trong nghanh du lich, viéc thu thap va xtr ly thong tin / dit liéu ca
nhan 13 khéng thé thigu dé dam bao viéc cung cap dich vuy.

* Tuy nhién, sy hién dién cla nhiéu bén trung gian (mtermedlarles)
trong qua trinh x{ Iy thong tin khach hang va cung cap dich vu c6
thé& dan dén nhiéu rdi ro néu théng tin /di liéu ca nhan khéng
duoc xtr ly dung chuln, gay 16 lot thong tin.

* Can c6 hgp dong quy dinh r& quyen lgi va trach nhiém gitra cac
bén lién quan, dic biét gilta cac nén tang (dat phong ks, dat vé
may bay, dat tour, vv) bén kiém soat dir ||eu (data controller—
cong ty dau tién thu thap dir liéu ca nhan cha khach hang), va bén
cung cap dich vu (nha hang, khach san, cong ty van hanh tour, v.v.).

»  Céc rdi ro thudng gap nhat trong nghanh du lich bao gém rui ro vé
an ninh mang, thu thap dir Iiéu ca nhan cta khach héng ho'n murc
can thiét, st dung dit liéu cd nhan ma khong cé sy déng y cla
khach hang, va luu g|u’ thong tin 1au hon thoi han phap luat cho
phep Ngoai ra, con can ddm bao nhan V|en cty khéng thé tiép can
valam 16 lot/ buon ban dit liéu nhay cdm cta khach hang, khéng
str dung thong tin cho hoat déng quang cdo ma khong cé su dong
y cla khéch hang, hay cac quy dinh phap ly khéc lién quan t&i viéc
chuyén dit liéu cd nhan xuyén bién gidi, hay viéc khong kip thoi
théng bdo cho nha chirc trach vé viéc 16 lot théng tin.




Case 2: Cong ty Ban |é Thoi trang Tryc tuyén Shein

+  Théang 7 ndm 2025 - C8ng ty bén & thoi trang clia Trung Quéc mai day d3 bi Uy ban Quéc gia vé Tin hoc va Ty do
(Cnil) — Co quan bao vé dit liéu clia CH Phap - dé xuat 4n phat 150 triéu Euro vé hanh vi sl dung cookies dé theo
ddi ngurei dung ma khong cé sw dong thuan cla ho. Co quan nay cling cdo budc Shein van ti€p tuc theo ddi ngudi
dung (tracking users) k& ca khi ho d3 tir ch8i cic cookies clia Shein, theo diéu tra tir nam 2023.

*  Chi m6t tuan trudc d6, cdng ty nay cling vira bi Co quan bao vé NTD Phap phat 40 triéu euro vé hanh vi gdy nham
13n cho khéch hang trong gidm gid, khuy&n mai.

* Song song véi dd, Shein cling dang bi Mang Iuéi Hop tac Bao vé NTD (CPC Network) — bao gdm cdc co quan bao vé
NTD quéc gia clia cac nudc chau Au va Uy ban Chau Au (EC)- yéu cau ngirng cac hanh vi vi pham quyén loi NTD cua
minh va cung cip théng tin d& phuc vu diéu tra. Shein duoc xem [a moét nén tang tryc tuyén cuc Ién (Very Large
Online Platform) vao thang 4/2024 theo Dao luat Dich vu S& (Digital Services Act) cla Lién minh Chau Au (EU). Shein
bi cdo budc d3 sir dung dir liéu nguwdi dung thu thap duoc dé thyc hién cac hanh vi (data-based practices) nhu:

— Gidm gia gid mao nham danh Ilra NTD (fake discounts)

— Tao ap lyc gia tao dé ban hang (pressure selling)

— Cung cdp thong tin khdng day d0, khong chinh xac, gdy nham 13n cho NTD (missing, incorrect and misleading information) vé
céc chinh sach d6i tra, hoan tién

— Dan nhan san pham gia mao (deceptive product labels)

— Cung cap théng tin gid mao vé cac hoat ddng cd tinh chat bén vitng clia Cong ty (misleading sustainability claims)

— Khéng cung cap thong tin lién lac (hidden contact details)

— Khéng minh bach trong hién thi thong tin vé xép hang, danh gia sdn pham (misleading product rankings, reviews and ratings)

* Cookies la céc tép duoc trang web ngudi dung truy cap tao ra. Cookie gilp trai
nghiém tryrc tuyén clia ban dé dang hon bang cach lvu thong tin duyét web. Véi
Cookies, cac trang web c6 thé duy tri trang thai ddng nhap cla ban, ghi nhé tuy
chon trang web va cung cap néi dung phu hgp vdi vi tri cha ngudi dung. Nhw
vay, Cookies thudng dugc sir dung dé Ivu lai théng tin cda ngudi dung trén
trinh duyét web.

*  C6 thé chia cookies thanh 2 loai, dya trén ngudn géc cla ching:

— Cookies clia bén thir nhat do trang web ma ngudi duing truy cdp tao ra. Trang web
dugc hién thj trong thanh dia chi.

— Cookies cta bén thir ba do céc trang web khéac tao ra. Céc trang web nay s& hitu mot
s8 ndi dung nhu quang céo hodc hinh anh ma ngudi dung thay trén trang web minh
truy cap.

Internet Cookie?

* Ngoai ra, cookies ciing cé thé duwoc phan loai thanh:
— Céac cookies t6i can thiét (essential cookies) gilip viéc truy cap Website clia nguoi
dung nhanh hon, tién lgi hon, khéng qua mat nhiéu th&i gian dang nhap lai nhiéu lan
— Céac cookies khéng can thiét (non-essential cookies) khdng lién quan dén trai nghiém
(ky thuat) cha ngudi dung ma chi yéu phuc vu cho viéc phan tich di¥ liéu (analytics)
va quang céo.

*  Chithi vé Quyén riéng tu trén khéng gian mang (ePrivacy Directive) (2002) va
Quy dinh chung vé Bao vé D liéu (GDPR) (2018) ctia EU (Diéu 7) cé quy dinh r&
vé viéc sr dung cookies cling nhu yéu cau cdc DN phai cé6 dwoc sy ddng y rd
rang cla ngudi dung trudc khi tao va glri (deploy cookies) téi thiét bi cia ngudi
dung.




Case 3: COng ty taxi Taxa 4X35

*  N3m 2018 — Co quan Bao vé DI liéu Pan Mach (Datatilsynet) kiém tra cong ty taxi
Taxa 4X35 va nhan thay cdng ty nay d3 lwu gilt di¥ liéu cd nhan lién quan téi hon 9
triéu cudc xe 14u hon thdi han 2 ndm theo luat dinh. Cu thé, cong ty nay d3 xda bo
tén va dia chi khach hang, nhung giit lai s6 dién thoai.
* Taxa cho biét ho chi dinh st dung cac SDT nay nhu mét danh ‘sé tai khodn’. Nhung
do hé thdng may tinh clia cdng ty khong thé chuyén d6i SBT thanh cac s6 TK ngiu e
nhién nén d3 chon sir dung nguyén cac SDT d4. Datatilsynet khéng chdp nhan ly do
nay va tuyén phat Taxa 1.2tr Kroner (~180,000USD).

)
s [ SO
* Theo Datatilsynet, Taxa da vi pham Diéu 5 ctia GDPR lién quan dén 3 ngi dung: _
D O

— Gi@i han vé muc dich (Purpose Limitation): Cty chi dugc phép thu thap dit liéu ngudi dung
phuc vu cho mét muc dich chinh dang (legitimate purpose) va khdng duwoc phép xt ly dir
liéu theo phuong cach khéng tuong thich véi muc dich dé.

— Dir liéu thu thap t6i thiu (Data Minimization): Dit liéu cd nhan chi duoc phép thu thap va
xt ly & mirc d6 vira du, cé lién quan va gidi han & mirc can thiét so véi muc dich xi ly.

— Gi@i han vé th&i han lwu triv (Storage limitation): D@ liéu ca nhan dugc lvu gitr dudi hinh
thirc cho phép xac dinh danh tinh clia chd thé di liéu khéng qua thoi gian can thiét cho
muc dich xt ly di¥ liéu ca nhan d6.

Case 4: Hang hang khong British Airways

* N3m 2018- Hé théng di liéu cia Hang hang khdng British Airways bi tin tic tan
cdng, khién cho théng tin cd nhan cda khodng 430,000 hanh khach — bao gdm e
théng tin truy cap, thong tin vé thé tin dung, dia chi va hanh trinh, v.v. - bj 16 lot. F]

rITISHAIRWAYS

+ Théang 10 nim 2020, Vin phong Uy vién Théng tin (Information Commissioner's
Office) - co quan cé vai trd bao vé quyén riéng tu dir liéu va quyén ty do théng tin H -
& Vuong quéc Anh — tuyén phat BA 20 triéu bang Anh do khéng tuan thl véi GDPR
va khdng thiét 1ap cac bién phap an ninh can thiét dé bao vé di¥ liéu ca nhan cla
khach hang.

theft
er datd e
custom™ P

e N3m 2022, mot vu kién tap thé GLO (group litigation order) dugc cho la gdm trén
22,000 nguyén don kién BA vi thiét hai ca nhan do vu 10 lot dir liéu nay gay ra
duogc dua ra xét xir. BA chon thda thuan bdi thudng ngoai tda an (out of court
settlement) cho céc bén nguyén don, tuy nhién khéng nhan trach nhiém (liability),
vi d3 ngay lap tic tién hanh céc bién phap can thiét dé van hoi an ninh mang,
théng bao cho khach hang ciing nhu cung cap dich vu quan tri danh tinh va théng
tin tin dung mién phi.

+ Cac vu 18 lot thong tin ca nhan cla khach hang dang dién ra ngay cang nhiéu. Méi
nhat gan day |3 vu SportAdmin bi tin t3c tan cdng, gay 16 lot thdng tin cla khoang 1
triéu ngudi dung tai Thuy Dién (thdng 1/2025) hay vu VNDirect (thang 3/2024) tai
Viét Nam.




Thong tin cia NTD

* Theo Khodn 3, Biéu 3 Luat BV QL NTD 2025: “Théng tin cda ngudi tiéu diing bao
gdbm thdéng tin ¢ nhan cla ngudi tiéu dung, thdng tin vé qud trinh mua, st dung
san pham, hang héa, dich vy cla ngudi tiéu dung va théng tin khac lién quan dén
giao dich gilta ngudi tiéu dung va t8 chirc, ¢ nhan kinh doanh.”

e Thoéng tin cla ngudi tiéu dung cé thé bao gdm:

— Céac ndi dung do ngudri dung tao ra (User generated content) nhu céc blog, binh luan, anh va
video do ngudi dung dang tai trén cac trang mang xa hoi, cdc doan chat hay emails, v.v.

— Cac dir liéu vé hoat déng hay hanh vi (activity and behavioural data) nhu céc ndi dung tim
ki€m trén mang, cac trang web truy cap, cic app si dung, cac hoat dong mua sdm truc
tuyén, gia trj giao dich va phuong thirc thanh toén, cac théi quen sinh hoat, s& thich, v.v.

— Dir liéu xa hdi (social data) nhuw danh sach ban beé (friends) va danh sach lién lac (contacts)
trén cac mang xa hoi va cac ing dung (app) lién lac

— Di liéu vi tri (locational data) nhu dia chi nha, noi lam viéc, théng tin dinh vi vi tri dia ly
(geolocation) hay GPS, dia chi IP, hay khoang cach t&i céc ca nhan khac

— Thong tin nhan khau hoc (demographic data) nhw tudi, gidi tinhs, sdc toc, thu nhap, ton
gido, quan diém chinh trj hay thién huéng tinh duc

— Thoéng tin c& nhan (Individual information) nhw tén, théng tin tai chinh va s& tai khoan,
thdng tin vé strc khde, s6 BHXH, hd so tu phép

— Thong tin sinh trac hoc (biometrics) nhu dau tay, nhan dang khudn mét, mat va giong néi

Thong tin cia NTD va cac Hanh vi thao tung

+  Céc hanh vi thao ting NTD (manipulative practices) la cac hanh vi ¢8 y gay tac dong téi
quyét dinh mua sdm, st dung hang héa dich vu clia NTD theo céc phuong phép duoc
cho 13 khéng minh bach (transparent), cong béng (fair), hay hop dao ly (ethical).

* M@t s6 hanh vi thao tung thudng gap:

— Quang céo phéng dai, gay nham nhian

— Khéng céng bé day dd théng tin

— Tao tinh trang khan hiém hay 4p luc hét hang gia mao

— Nham vao nhitng nhém NTD dé& bj ton thwong nhu tré em, ngudi cao tudi, v.v.

— Thao ting cam xtc cla NTD, dénh vao niém vui, ndi budn, khat vong ctia NTD duing vao thoi
diém thich hop

— S dung hiéu irng dam déng (bandwagon effect)

— Céac thiét k& ‘den’ (dark patterns) khac

* Paphan cdc hanh vi thao ting déu dugc thyc hién trén co sé& sir dung nhitng thdng tin
/ dit liéu cGa NTD d3 thu thap duoc.




Mot s6 quy dinh phap ly cé lién quan lién quan dén thong tin ca NTD

e Didu 10(1)m Luat BVQL NTD 2023 cua Viét Nam: T6 chirc, cd nhan kinh doanh bi nghiém
cdm...Thu thap, lvu trit, s dung, chinh sira, c3p nhat, hly bd théng tin cla ngudi tiéu dung
trdi quy dinh cda phap luat.

*  Trach nhiém cta T6 chirc, cd nhan kinh doanh d6i véi NTD: Piéu 15 — Bdo vé TT ctia NTD;
Diéu 16 — Xdy dung quy tdc bdo vé TT clia NTD; Diéu 17 — Théng bdo khi thu thap, st dung
TT ctia NTD; Diéu 18 — S dung TT cua NTD; Diéu 19 — Bdo dédm an todn, an ninh théng tin
cta NTD; Piéu 20 — Kiém tra, chinh stra, cdp nhét, hdy bé, chuyén giao, ngirng chuyén giao
TT cda NTD; Piéu 25 (14) - Trong hop déng giao két véi nguwdi tiéu diung, hop ddng theo
méu, diéu kién giao dich chung, té chirc, cd nhén kinh doanh khéng duoc ... quy dinh ngudi
tiéu dung phdi déng y cho té chirc, cd nhdn kinh doanh thu thép, lwu tri¥, st dung théng tin
cla nguoi tiéu dung 1d diéu kién d€ giao két hop ddng, diéu kién giao dich chung, trir
truong hop phdp luGt cé quy dinh khdc.

*  Pao ludt Thj truong S8 (DSA) cla Lién minh Chau Au cdm cic hanh vi thao ting NTD
(manipulative practices) v&i khung hinh phat 1én t&i 6% téng doanh thu toan cau.

e Céc dao luat vé BV NTD nhiéu qudc gia trén thé gi¢i déu co quy dinh vé cac hanh vi gay
nham 1an cho NTD (misleading practices) trong dé bao gom c lién quan t&i viéc thu thap,
xt ly, st dung, chuyén giao va xda bo dit liéu.

* Ngoai ra, cac quy dinh phap ly cla cic qudc gia khac nhuw GDPR déu cé kha nang ap dung
ngoai Ianh thé quéc gia (extra-territorial applicability).
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Mot s6 luu y cho cdc DN dé tranh rdi ro phap ly (1) @

e Thong tin day dd va chinh xac cho NTD vé:
— Ly do can thu thap dit liéu
— Nhitng loai di¥ liéu thu thap
— Phuong thirc thu thap dit liéu
— Muc dich s&r dung dit liéu
— Thoihan lwu trit dit liéu
e Chilwu tri dir liéu trong thdi han dwoc cong b va chi st dung di¥ liéu cho muc dich d3 cdng bd va
dugc NTD déng y.
e Dit liéu cdia NTD phai ludn dugc bao dam an ninh - moi noi, moi ldc.
e N&u NTD yéu cau xda bd dit liéu/thdng tin vé ho, théng tin phai dwoc xéa hoan toan va ngay 1ap tirc.
* Khéng cung cap thdéng tin ca NTD cho vg/chbng, con cdi, ho hang hay ban bé cla ho, trir phi duoc
NTD déng y rd rang.
* Khéng chuyén giao théng tin ctia NTD cho bén thi 3 trir phi cé sw d6ng y cia NTD hay theo quy dinh
phap luat.
+ DAam bao rang thdng tin ctia NTD, khi chuyén giao cho bén thit 3, khéng bi st dung vao muc dich gay
nham |an, thiét hai cho NTD, dc biét |a nhém NTD dé& bj t&n thwong nhu tré em, nguoi cao tudi, v.v.

X

DON'TS
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Mot s6 luu y cho cdc DN dé tranh rdi ro phap ly (2) @@

Do's DON'TS

e Théng bdo cho NTD ngay lap tirc trong trudng hop bi 16 lot thdng tin va ¢ cac bién phap sira chira
(remedial actions) thich hop.

* Khong tham gia vao cac hoat ddong mua ban dit liéu cd nhan trén thi truong.

e Tranh sr dung thuat ngt ki thuat, phap ly phirc tap khién NTD khéng thé hiéu dugc trong céc chinh
sach, thdng bdo vé quyén riéng tu, cookie hay quy trinh thu thap, x& ly va xéa bo dit liéu / théng tin
cta NTD.

e Tranh sir dung céc chinh sach, théng bdo vé quyén riéng tu dai dong, kho hiéu.

* Khéng gidu, dit cac thdng tin quan trong vao cac dudng link trd tdi cac van ban khac hodc gitra cac
diéu khoan chung.
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Xin cdm on quy vi d3 chd y I3ng nghe!
Cau hdi, trao déi xin glri vé
gueanh.pham@gmail.com
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